Uwagi do strategii Unii Europejskiej dotyczacej otwartego oprogramowania
Szanowni Panstwo,

przedstawiona przez Komisje Europejska strategia dotyczaca otwartego oprogramowania zastuguje na
poparcie. Trafnie wskazuje znaczenie otwartych technologii dla zwiekszania interoperacyjnosci,
ograniczania zaleznosci od pojedynczych dostawcow oraz wzmacniania europejskich zdolnosci do
utrzymywania kluczowych elementéw infrastruktury cyfrowej. Pozytywnie nalezy ocenié zapowiedzi
dotyczace finansowania krytycznych komponentdw, dostosowania zamdwien publicznych, rozwoju biur
programdw open source oraz stosowania zasady ,,public money, public code”.

Skutecznos¢ strategii bedzie jednak zalezata od sposobu wdrozenia poszczegdlnych instrumentéw.
Sama dostepnos¢ kodu 7Zrodtowego nie przesgdza o bezpieczenstwie, trwatosci projektu ani
o rzeczywistym ograniczeniu zaleznosci technologicznych. Zasadne jest zatem uzupetnienie strategii
o jednoznaczne kryteria oceny rozwigzan, standardy wdrozeniowe i mierniki rezultatow.

1. Ocena wktadu rozwigzan open source w suwerennos$¢ technologiczng

Ocena rozwigzania nie powinna opierac sie przede wszystkim na siedzibie producenta, narodowosci
twércow ani miejscu utrzymywania repozytorium. Istotniejsza jest zdolnos¢ podmiotéw europejskich
do kontrolowania, utrzymywania, rozwijania i bezpiecznego wykorzystywania danego rozwigzania.

Ramy oceny powinny uwzglednia¢ w szczegdlnosci strukture zarzadzania projektem, dostep do kodu
i dokumentacji, mozliwo$¢ samodzielnego zbudowania oprogramowania, przeniesienia infrastruktury
oraz utworzenia rozwidlenia projektu. Wazne sg réwniez interoperacyjnos¢, zgodnos$é z otwartymi
standardami, warunki licencyjne, dojrzatos¢ procesow bezpieczenistwa oraz dostepnos¢ niezaleznych
podmiotéw zdolnych do przejecia wdrozenia i utrzymania. Takie podejscie pozwoli odrdzni¢ formalng
otwartosc kodu od rzeczywistej odpornosci operacyjne;j.

2. Otwarte oprogramowanie w zamoéwieniach publicznych

Zapowiedziane wytyczne dotyczgce zamodwien publicznych powinny promowac otwartos$¢ za pomoca
neutralnych technologicznie wymagan odnoszacych sie do interoperacyjnosci, przenosnosci danych,
dokumentacji, mozliwosci zmiany wykonawcy oraz kosztow catego cyklu zycia systemu. Nalezy przy tym
zachowac zasady réwnego traktowania wykonawcow, proporcjonalnosci i uczciwej konkurenciji.

Ocena ofert powinna uwzglednia¢ catkowity koszt posiadania rozwigzania, w tym koszty integracji,
dostosowania, utrzymania, aktualizacji, szkolen, audytéw, migracji danych oraz zakornczenia
eksploatacji. Istotna jest réwniez mozliwos$¢ przejecia utrzymania przez inny podmiot lub przez samg
instytucje.

Warto promowaé modutowg konstrukcje zamdwien i ich podziat na czesci, jezeli pozwala na to
architektura rozwigzania. Moze to zwiekszy¢ udziat matych i Srednich przedsiebiorstw oraz podmiotéw
specjalizujgcych sie w integracji, cyberbezpieczenstwie i utrzymaniu. Jednoczesnie konieczne jest
jednoznaczne okresSlenie odpowiedzialnosci za integracje i funkcjonowanie catego systemu.

3. Finansowanie i bezpieczenistwo krytycznych komponentéw

Instrument utrzymania otwartego oprogramowania powinien zapewniaé finansowanie wieloletnie.
Wsparcie powinno obejmowac biezgce utrzymanie, aktualizacje, reagowanie na podatnosci, przeglady
kodu, testy regresji, rozwéj dokumentacji oraz utrzymanie infrastruktury budowania i dystrybucji
oprogramowania. Warto finansowac¢ takze przygotowanie nowych opiekunéw projektu oraz plany
ciggtosci na wypadek wycofania sie kluczowych oséb.



Przy wyborze projektéow nalezy braé pod uwage ich znaczenie systemowe, liczbe zaleznych systemow,
wykorzystanie w administracji i infrastrukturze krytycznej, brak tatwo dostepnych zamiennikéw oraz
skutki przerwania utrzymania. Liczba uzytkownikdéw koncowych nie powinna stanowi¢ gtéwnego
kryterium, poniewaz mato rozpoznawalna biblioteka moze by¢ podstawowg zaleznoscig licznych ustug.

Wymagania bezpieczedstwa powinny by¢ proporcjonalne do ryzyka. Dla systemow istotnych
z perspektywy administracji nalezy przewidzie¢ wykaz komponentéw oprogramowania,
monitorowanie zaleznosci, procedury zgtaszania podatnosci, zabezpieczenie kont deweloperskich,
podpisywanie artefaktéw, kontrole integralnosci pakietow oraz plan zastgpienia krytycznych zaleznosci.
Obowigzki powinny dotyczy¢ przede wszystkim podmiotéw wdrazajgcych, integrujgcych Ilub
komercyjnie utrzymujacych rozwigzania, tak aby nie obcigzaé nieproporcjonalnie indywidualnych
twoércow i spotecznosci wolontariuszy.

4. Rola biur programéw open source

Wzmocnienie biur programéw open source (Open Source Programme Office, OSPO) jest wtasciwym
kierunkiem. Powinny one zapewnia¢ doradztwo licencyjne, wspiera¢ zamodwienia publiczne, tworzy¢
wzorcowe wymagania techniczne, identyfikowac¢ rozwigzania mozliwe do ponownego wykorzystania
oraz koordynowac szkolenia i analizy ryzyka.

OSPO powinny petni¢ gtéwnie funkcje koordynacyjng i doradczg. Nie powinny zastepowac zespotéw
prawnych, architektéw systemoéw ani jednostek cyberbezpieczenstwa. Dla mniejszych instytucji
i samorzagdéw warto stworzy¢ model ustug wspodtdzielonych, realizowanych przez krajowe lub
regionalne centra kompetencji.

5. Oprogramowanie finansowane ze srodkéw publicznych

Zasade ,public money, public code” nalezy wdraza¢ stopniowo réwniez na poziomie panstw
cztonkowskich. Odstepstwa od publikacji powinny by¢ uzasadniane i dokumentowane. Mogg dotyczy¢
informacji niejawnych, prawnie chronionych, praw wifasnosci intelektualnej osdb trzecich lub
konkretnego ryzyka bezpieczenistwa, ktérego nie da sie ograniczy¢ przez usuniecie danych, kluczy,
konfiguracji albo czasowe odroczenie publikacji.

Dane osobowe nie powinny stanowi¢ samodzielnej podstawy do rezygnacji z publikacji catego
rozwigzania. Kod i historia repozytorium powinny zosta¢ odpowiednio oczyszczone. Publikacji powinny
towarzyszyc¢ licencja open source, dokumentacja wdrozeniowa i architektoniczna, wykaz zaleznosci,
instrukcje budowania, zasady zgtaszania podatnosci oraz informacja o statusie projektu i zapewnianym
poziomie wsparcia.

6. Otwarte modele sztucznej inteligencji

W odniesieniu do modeli Al potrzebna jest wielowymiarowa klasyfikacja otwartosci. Nalezy odrebnie
ocenia¢ dostepnos$¢ kodu, wag modelu, dokumentacji technicznej, informacji o danych, kodu
treningowego oraz mozliwosé modyfikacji i redystrybucji.

Samo udostepnienie wag nie powinno by¢ utozsamiane z modelem open source. Warto rozrdznic¢
modele open source, modele z otwartymi wagami oraz modele dostepne Zrddtowo, lecz objete
dodatkowymi ograniczeniami licencyjnymi. Dla modeli stosowanych w administracji szczegdlne
znaczenie majg wersjonowanie, walidacja przed wdrozeniem, audytowalnos$¢, monitorowanie jakosci,
mozliwo$¢ uruchamiania w kontrolowanej infrastrukturze oraz procedura wycofania lub zastgpienia
modelu.



7. Kompetencje i monitorowanie rezultatéow

Szkolenia dla administracji powinny by¢ dostosowane do rél zawodowych. Innego przygotowania
wymagajg osoby zarzadzajace, pracownicy zamodwien publicznych, prawnicy, architekci,
administratorzy i zespoty cyberbezpieczenstwa. Oprécz szkolen potrzebne sg listy kontrolne, wzorcowe
klauzule, procedury przejmowania utrzymania oraz scenariusze migracji.

System monitorowania powinien obejmowaé wskazniki bezpieczenstwa, konkurencji, trwatosci
projektdw i ograniczania zaleznosci. Nalezy mierzy¢ miedzy innymi liczbe ponownie wykorzystywanych
rozwigzan, udziat zamoéwien uwzgledniajgcych otwarte standardy, liczbe krytycznych komponentéw
objetych finansowaniem, czas usuwania podatnosci oraz dostepnos¢ alternatywnych podmiotéw
utrzymujacych systemy. Kazdy wskaznik powinien mieé¢ okreslong definicje, warto$¢ bazowg, zrédto
danych i podmiot odpowiedzialny za pomiar.

Podsumowanie

Ogdlny kierunek strategii nalezy poprze¢. Warunkiem jej powodzenia jest powigzanie otwartosci kodu
z bezpieczenstwem, trwatym finansowaniem, dokumentacjg, rozwojem kompetencji oraz rzeczywistg
mozliwoscig zmiany wykonawcy lub przejecia utrzymania. Z perspektywy Polski szczegdlne znaczenie
majg rozwodj krajowego rynku ustug open source, udziat matych i $rednich przedsiebiorstw
w zamoOwieniach, wsparcie otwartych modeli Al oraz budowa wspdlnego zaplecza OSPO dla
administracji centralnej i samorzadowe;.



